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近年来，随着互联网技术的快速发展和应用，互联网安全事件愈发频繁。从病毒勒索、网络钓鱼到数据泄漏，企业和
用户都面临着严峻的网络安全威胁。中国政府高度重视网络安全问题，出台了一系列相关政策法规，包括《中华人民共和
国个人信息保护法》、《中华人民共和国数据安全法》以及《网络安全法》等，为网络安全、数据安全和个人信息保护提
出了方向性和基础性指引及监管要求。

在此背景下，企业更需要强大的网络安全能力来保障其业务的安全性。而一个企业要进行信息安全架构的体系建设，
需要在网络的各个层次，针对不同的业务场景，进行安全能力部署。因此，对于网络安全产品的需求不仅要满足不同的业
务场景，还要具有良好的兼容性和可扩展性。然而，当前的网络安全产品往往因为存在技术偏差、编程语言和规则的不统
一，导致产品间存在割裂，无法很更好地进行集成和协同，从而无法最大化地发挥安全防护效果。这无疑为企业的信息安
全构建建设增加了难度。
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底层的网络安全能力，如端口探测、指纹、poc/exp等，我们可以将之称为低位底层安全能力，这是所有网络安全产
品的基础。然而，在实际的安全环境中，这些原子化的安全能力常常是分散和不稳定的。大量的安全从业者使用不同的开
发语言，开发出了大量功能相同或相似的安全能力。这不仅造成了巨大的人力物力浪费，也造成了这一层面的安全能力的
割裂，导致低效和不稳定。这种现状严重阻碍了更高层次的安全产品的研发和优化。

在企业安全建设体系中，企业采购的各厂商之间的产品存在互不兼容的情景，这造成企业业务数据分散，安全能力冗
余。目前在安全市场上还未出现攻防一体的安全产品，大多还是基于单一方向的目标来实现的中间层安全产品，例如：攻
击侧的扫描器、态势感知等，防御侧的WAF、蜜罐等，而这些产品在服务厂商、研发语言上的不同使得产品功能异常冗
杂和重复，这让产品在甲方进行业务场景测试时，尽管产品自身可能非常优秀，但往往无法通过测试。

低位安全能力的分散和不稳定

安全产品的复杂性和能力割裂
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在企业安全建设体系中，企业采购的各厂商之间的产品存在互不兼容的情景，这造成企业业务数据分散，安全能力冗
余。目前在安全市场上还未出现攻防一体的安全产品，大多还是基于单一方向的目标来实现的中间层安全产品，例如：攻
击侧的扫描器、态势感知等，防御侧的WAF、蜜罐等，而这些产品在服务厂商、研发语言上的不同使得产品功能异常冗
杂和重复，这让产品在甲方进行业务场景测试时，尽管产品自身可能非常优秀，但往往无法通过测试。

当前企业的网络安全体系依然以单一的安全产品为主，已经无法应对日益复杂和不断演化的网络环境。建立一个工程
化、系统化、统一化的安全平台就显得尤为重要。一个完整的安全平台能够更灵活、更全面地响应各种安全挑战，也能确
保关键组件的相互协调和整合，更能根据业务需求和业务场景有针对性地完善安全制度、安全策略、安全方针等具体安全
管理要求。

以YAK语言为核心，以衍生产品为配套的CDSL-YAK企业安全建设解决方案应运而生。其目的在于解决网络安全底层
能力的分散与不足，安全产品之间的割裂和冗余等问题。借助YAK语言的特性，将安全能力融合在底层基座，实现低位安
全产品的高效集成，增强安全产品之间的协同性和通用性。同时，依托衍生产品，通过构建底层安全能力基座，协助企业
进行网络安全体系建设，推动企业安全运营与安全管理的改革，提高企业高位安全能力。

安全产品的复杂性和能力割裂
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当前企业的网络安全体系依然以单一的安全产品为主，已经无法应对日益复杂和不断演化的网络环境。建立一个工程
化、系统化、统一化的安全平台就显得尤为重要。一个完整的安全平台能够更灵活、更全面地响应各种安全挑战，也能确
保关键组件的相互协调和整合，更能根据业务需求和业务场景有针对性地完善安全制度、安全策略、安全方针等具体安全
管理要求。

以YAK语言为核心，以衍生产品为配套的CDSL-YAK企业安全建设解决方案应运而生。其目的在于解决网络安全底层
能力的分散与不足，安全产品之间的割裂和冗余等问题。借助YAK语言的特性，将安全能力融合在底层基座，实现低位安
全产品的高效集成，增强安全产品之间的协同性和通用性。同时，依托衍生产品，通过构建底层安全能力基座，协助企业
进行网络安全体系建设，推动企业安全运营与安全管理的改革，提高企业高位安全能力。

YAK语言是一门专门为网络安全设计的领域编程语言（DSL）。它能够实现与通用编程语言（GPL）的无缝对接，通
过嵌入式计算系统将DSL的能力与GPL的能力深度融合，定制的语法和专业的虚拟机让DSL在专业领域的表现力远超越
GPL。同时，YAK强大的协调和整合能力，能将现有的各种安全产品无缝融合，且提供多种安全能力，有效地补齐了现有
网络安全市场的短板。
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3.1 安全能力融合
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教材 靶场

分布式便携版

企业版
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YAK语言衍生的配套产品，均封装了YAK语言强大的安全能力。无论用户是否具备专业的安全知识，都能够有效地应
对企业现有的安全危机。特有的远程协助功能也能让总部帮助分中心进行远程的能力支持。这种能力对于分散式的企业架
构，例如一地多中心或总部+分部的架构具有非常显著的优势。

3.2 安全能力下放

CDSL-YAK

编排与自动化 端点防护和情报

UEBA、网络 、云分析

报告和合规性

数据基础和检测分析

攻击面管理

威胁情报管理



需求 研发 测试 安全 上线

YAK语言的“安全能力左移”理念颠覆了传统模式，将安全能力主动赋予给开发和测试人员。在业务研发测试阶段，
除了通过Yakit产品本身的检测能力进行自动测试外，有编程基础的他们，只需要通过YAK封装的现有库函数，就能够快
速编写针对业务场景的漏洞检测脚本。“安全能力左移”有效地针对了业务场景的检测，使得安全测试变得更加高效。

3.3 安全能力左移

部分行业对安全测试的风险控制的要求极高。针对渗透测试的人员、工具、目标范围、数据、行为等环节进行集中授
权和管理，是部分行业对渗透测试的明确需求明文要求。所以，对于渗透测试过程中的风险控制就显得尤为重要。Yakit
的分布式测试，实现了对测试流程的集中管理：

3.5 安全测试流程管控

YAK安全团队为企业提供了全方位的人才培养
解决方案，包括详尽的语言教程、工具教程以及独
具特色的靶场。相比于传统靶场，YAK的靶场提供
了一条从基础到进阶的完整学习路线，包含业务逻
辑漏洞、各类靶场以及不同的漏洞组合，帮助网络
安全人才快速提升实战技能，培养他们成为全面的
网络安全专家。

3.4 安全人才培养

· 对测试人员进行认证授权，获得授权的人员才能接入渗透测试系统开展渗透测试任务

· 对工具的使用进行授权，不同的渗透测试人员，仅能使用获得授权的工具使用权
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· 对测试范围和时间进行授权，渗透测试人员只能够在规定的时间内，对授权的目标范围进行渗透测试

· 对渗透测试过程中产生的数据进行自动的集中存贮，包括渗透测试过程数据、结果数据、影响业务的干扰数据、漏洞验
证和利用数据等等

· 能够记录渗透测试的行为，能够记录并自动上传每个测试人员的操作日志

· 能够对每一个渗透测试任务以多个维度进行审计，包括按任务、按人员、按时间、按目标（测试范围）等 

YAK语言

io
 （I/O辅助模块）

tls
 （TLS协议支持）

zip （Zip协议）

jwt
 （Token认证）

x （函数式编程

     反射辅助）

ZIP

dyn (动态加载)
env (环境变量)

xhtml
 (Html词法解析)

mmdb(GeoIP)
httpserver
（服务器）

cli
 （命令行处理）

codec

（编解码/加解密）
context 

（上下文管理）
dns

 （DNS请求）

sync
（同步管理）

MITM

Web Fuzzer
Golang Native

YAK语言引擎

第三方深度
集成模块

企业版

便携版

分布式
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知识沉淀，解放企业安全团队生产力

YAK最核心的思路不仅仅是解决企业的安全问题，更重要的是注重安全行业人才的培养与
建设。通过学习YAK语言Yaklang，安全从业人员能力可以得到有效提升质的飞跃。企业
安全团队也能在整个安全建设中，不断筛选、不断调整，降低整个安全团队的用人成本。

全新思路，让安全更融合

CDSL-YAK以全新的网络安全领编程语言为基础，通过构建安全底层能力基座，让技术、
运维、运营、管理完美融合，建立企业网络安全生态体系。

扩展性、灵活性、高可用性，保障企业安全

CDSL-YAK以全新的网络安全领编程语言为基础，通过构建安全底层能力基座，让技术、
运维、运营、管理完美融合，建立企业网络安全生态体系。

贴心服务，保姆式一站教学

Yaklang.io 团队可为企业用户提供专属一对一保姆式教学服务，同时针对企业用户，还有
专属的产品使用手册。“做难而正确的事”是我们对技术的态度，也是我们不变的初心。

跨部门协作

安全能力的左移，使得不同部门间能够相互交流和分享知识，这促进了全员的安全意识
和教育，有助于降低人为失误引发的安全风险。综合不同部门提供的信息，能够更好地
评估整体风险状况。有助于组织制定更全面的风险管理策略，以便在业务发展中保持适
当的安全性。

安全测试自主可控

测试工具的统一，使得安全测试有了最低保障，能够实现渗透测试任务的发布和共享，实
现多人或者多个团队针对同一个任务的协同作战，实现优势互补、数据共享、分时联动的
团队渗透测试模式，提升渗透测试的效率和紧急任务的响应能力。
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万径安全
渗透测试质量提升方案




