
“小智”是国内首个融合知识图谱与大模型的智能

渗透测试机器人，通过结构化专家经验和AI动态决策能

力，实现对复杂业务场景的深度分析与精准检测。其核

心由智能“大脑”（知识图谱+大模型推理）和原子化“

手脚”（Yaklang攻防组件）构成，可自动建模业务逻

辑、生成定制化攻击载荷，并在多轮交互中优化检测策

略，显著提升逻辑漏洞与零日漏洞的发现能力。相比传

统工具，小智具备自动化攻击链仿真、低误报率及自适

应对抗等优势，广泛应用于红蓝对抗、DevSecOps及

关键基础设施防护。
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产品亮点

所有底层能力完全自主可控

全面的渗透测试能力 智能决策和自动执行动态展示渗透过程 渗透测试结果准确率高

支持验证第三方测试报告支持多目标渗透测试 插件化架构快速迭代扩展
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基于知识图谱的
智能决策引擎Hinge



产品价值

行业案例

降低   成本

小智可以综合替代60%以上的人工渗

透测试工作量，简单易用也降低了使

用者的门槛，从人员和工时两个方面

降低渗透测试成本。

提升   效率

小智涵盖了从信息收集、漏洞探测、

验证利用和后渗透再到完成报告输出

的全渗透测试流程，用户输入目标即

可一键完成测试。避免用户多工具协

同带来的困扰。

增强   能力

小智基于知识图谱和智能决策引擎

完成渗透测试，渗透测试的路径是

专家经验和思想和合集，通过可视

化路径和节点详细信息，可以加快

使用者的能力成长，进而提升安全

团队整体能力。
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